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Cybersicherheit vernetzter

Medizinprodukte

Sicherheit von vernetzten Medizinprodukten in Zeiten zunehmender Cyberkriminalitat: Wie begegnen
wir den Gefahren der Zeit?
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Heilmittelgesetz und Medizinprodukteverordnung
verlangen von den Gesundheitseinrichtungen die An-
wendung sicherer Medizinprodukte. Um diese For-
derungen zu erfiillen, werden Medizingerate geprift,
Gerateableitstrome gemessen und Wartungstermine
abgearbeitet.

Standards und Praxis, die sich verdandern miissen
Seit den 70er-Jahren haben Medizintechniker:innen
Standards entwickelt, die aufzeigen, wie man siche-
re Technik im Umfeld der Patient:innen erzeugt. Auch
in den Richtlinien «Schweizerische Gute Praxis fur die
Instandhaltung von Medizinprodukten (GPI)» kann bei
Swissmedic nachgelesen werden, wie man in diesem
Kontext Sicherheit erzeugt. Doch wie begegnen wir
den Risiken, denen unsere vernetzten Medizinproduk-
te, unsere Softwares oder unsere Patientendaten-Ma-
nagement-Systeme (PDMS) ausgesetzt sind? Und wie
erflllen wir die Forderungen des MepV, Artikel 74, an-
gemessene Massnahmen zur Gewahrleistung der Cy-
bersicherheit umzusetzen?

In seinem Vortrag zum Thema Cybersicherheit hat
Ullrich Rommelt, Leiter Medizintechnik Servicecen-
ter im Kantonsspital Aarau, an der IHS-Jahresfach-
tagung in Baden eine Umsetzungsvariante zur Erfil-
lung der gesetzlichen Forderungen aufgezeigt. Er hat
dargestellt, worauf der Stand der Technik basiert und
welche Massnahmen umgesetzt werden missen, um
diesen Stand im Umgang mit vernetzten Medizinpro-
dukten zu erreichen.

Leider gibt es kein Rezeptbuch fur Cybersicherheit.
Gangige Normen zum Risikomanagement vernetzter
Medizinprodukte liefern den Medizintechniker:innen
und Spitalinformatiker:innen wenig konkrete Schutz-
mechanismen. Sie stellen Anforderungen an Struktu-
ren und Prozesse, welche die Gesundheitseinrichtun-
gen etablieren mussen.

Risikomanagement im Lebenszyklus

Ziel muss es sein, alle Prozesse des Medizinproduk-
te-Lebenszyklus immer auch aus der Perspektive des
Risikomanagements zu betrachten. Erst wenn es ge-
lingt, von der Beschaffung bis zur Entsorgung alle Be-

teiligten an einen Tisch zu bringen wird es gelingen, in
jeder Phase angemessene Sicherheitsmassnahmen zu
finden und diese konsequent umzusetzen. Eine Kern-
aussagen von Ullrich Rommelt ist: «<Auch wenn wir alle
diese Massnahmen umsetzen, konnen wir nicht aus-
schliessen, dass es zu Cyber-Angriffen und in der Fol-
ge zu Beeintrachtigungen klinischer Prozesse kommt.
Im Falle eines Schadens kdnnen wir aber zeigen, dass
wir unsere vernetzte Medizintechnik auf dem Stand
der Technik schiitzen und NICHT fahrldssig handeln.»

Ein letzter Tipp: Die Klinikleitung muss ins Boot
Das Risikomanagement vernetzter Medizinprodukte
verlangt einen klaren Auftrag und die Riickendeckung
der Klinikleitung. Nur wenn die Flhrungsebene mit
einbezogen ist, kdnnen die notwendigen Strukturen,
Ressourcen und Prioritdten geschaffen werden, um
die Cybersicherheit wirksam umzusetzen.

Die Prasentation von Ullrich Rommelt kann
auf der [IHS-Website heruntergeladen werden:
https://www.ihs.ch/Cyber-Security.pdf
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